Gestion des erreurs

Types d'erreurs
Erreur d'arrét immédiats
Transmission d'information d'erreur

- retour d'arguments
- passage de parametres

Erreur utilisateur
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Gestion des erreurs

Probleme complexe

void ouverture_fichier(const char* filename)

{
FILE* fid=NULL;
fid=fopen(filename, "r");
if (fid==NULL)

{
//GESTION D'ERREUR

}/
¥
(y Que faire? x gQuitter

* Indiquer I'erreur

* Revenir a la fonction appelante
* Ecrire un log dans un fichier

* Ne rien faire

* Mettre une variable globale d'erreur a jour
>
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Gestion des erreurs

void ouverture_fichier(const char* filename)

{
FILE* fid=NULL;
fid=fopen(filename, "r");
if (fid==NULL)
{

¥

//GESTION D'ERREUR

¥

Constat: plusieurs solutions possibles: dépend du contexte

ex.

Si le fichier est censé exister (programmation par contrat)
=> Erreur de programmation: il faut quitter et debugger

Si le fichier peut ne pas exister
=> Afficher ou non, et retenter potentiellement

\\ ’ travail de la fonction appelante
=> elle doit étre mise au courant
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Glossaire des types d'erreurs

1. Erreur de programmation (/bugs)

ex.

Non respect d'un contrat de programmation.

Indice de tableau <0 ou > taille

Ecriture sur un pointeur NULL, ou pointant sur une adresse non valide

rappel de la priorité

Doit étre détectée le plus toét possible [+++ compilateur

++ Par
+ Par
Par

Par
- Par

tests unitaires
assertions

tests integrations
hasard par le programmeur
le client (catastrophe)

Que faire:

Aboutit a I'arrét immédiat du programme

doit étre précis sur

Message d'erreur a I'attention d'un programmeur:<4—— I la cause
Doit étre suivit d'une modification du code endroit du code

ex. printf("Erreur du a ... ligne %d, fonction %s, fichier %s\n", LINE_, FUNCTION_, FILE );

Note: Ne doit Jamais arriver en production/chez le client

003




Glossaire des types d'erreurs

2. Erreur systeme critique

ex.
Mangue de place mémoire RAM/disque
(allocation mémoire qui échoue)

Operation importante non permise par le noyaux
Reception d'un signal de type "kill"

Généralement difficile a prévoir (dépend des conditions d'utilisations)
=> Bien vérifier les retours des appels systemes

Que faire:

Aboutit généralement a I'arrét du programme
(potentiellement apres nettoyage: désallocation, suppression de fichiers temporaires, etc.)
Message d'erreur a |'attention de I'utilisateur (/potentiellement programmeur)

Note: Peut arriver chez le client (cas connu:

=> tests avec if{...} (et pas avec assertions) kernel panic / blue screen of death)




Glossaire des types d'erreurs

3. Erreur systeme exceptionnelles non critique Wo%““1

ex.
Ressource occupée (fichier, variable partagée, etc.)
Fichier de configuration manquant ou invalide

Note: L'aspect "exceptionnelle" et "critique" dépend de |'utilisation

Que faire:

Aboutit au traitement spécifique par la fonction appelante.

(temporisation, création de nouveaux fichiers, utilisation de valeurs par défauts, ...)
Message d'erreur a l'attention de I'utilisateur en mode debug

(pas forcément d'alerte en mode release si correctement traité).

ex. Fihar fichier[]="mon_fichier_de_configuration.xml";
if (valide_fichier_configuration(fichier)==0)

if (mode_debug==1)
printf ("Attention, fichier configuration %s non valide\n", fichier);
initialise_valeur_par_defaut(fichier);

Note: Va sans doute arriver chez le client [ tjlisation de exception

=> tests avec if{...} (et pas avec assertions) (voir Java, C++, ...)




Glossaire des types d'erreurs

4. Erreur utilisateur (Ce n'est pas une erreur)

ex.
URL inexistante

Identifiant non connu dans la base
Demande d'un nombre positif, et recoit -12

Que faire:

Ne surtout pas quitter brutallement le programme (SegFault, abort) !
Message d'information a I'attention de I'utilisateur uniguement.
Doit étre traité par une fonction spécifique de validation d'entrée utilisateur.

Note: Arrive forcément chez le client

=> tests avec if{...} (et pas avec assertions)
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Gestion des erreurs

Types d'erreurs
—> Erreur d'arréet immeédiats
Transmission d'information d'erreur

- retour d'arguments
- passage de parametres

Erreur utilisateur
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Erreur d'arrét immédiat

Approche manuelle

#define AFFICHE_INFO DEBUG printf("l.%d, %s, %s\n", LINE_ , FUNCTION_ , FILE )

//Contrat: recoit entier a de valeur absolue plus petite que 1000
void ma_fonction(int a)
{
int contrat_valide=fabs(a<1000);
if (contrat_valide==0)
{
//affiche le type d'erreur
printf ("Erreur a [%d] doit etre plus petit que 1000\n",a);
//affiche les informations de localisation pour le debug
AFFICHE_INFO_DEBUG;
//quitte brutallement
exit(1l);

renvoi 1 a la ligne de commande

ex. ma_fonction(10000) => Erreur a [10000] doit etre plus petit que 1000
.13, ma_fonction, mon_fichier.c
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Erreur d'arrét immédiat

Approche par assertion

#include <assert.h>

//Contrat:
void ma_fonction(int a)

{
assert(a<1000);

recoit entier a de valeur absolue plus petite que 1000

ex. ma_fonction(10000) =>

mon_executable: mon_fichier.c:8: ma_fonction: Assertion "a<1000' failed.

Aborted
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Erreur d'arrét immédiat

Comparaison if/assert

if(certificat==0)

{
printf(<type d'erreur>+<info_debug>);
exit(<valeur _erreur>) / abort();

}

assert(certificat);

+ de liberté:
- message erreur
- la maniere de quitter

+ cours
=> +lisible
message erreur complet pour debug
=> pas de risques d'oublis
standard
=> auto-documentation

Conclusion 1: Pour des erreurs de developpement

=> Utilisez assert!
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Erreur d'arrét immédiat <

Etude du fonctionnement de assert:

#include <assert.h>
//Contrat: recoit entier a de valeur absolue plus petite que 1000 Compllatlon mode debuQ
void ma_fonction(int a) .
gcc -g mon_fichier.c -E

assert(a<1000); -Wall -Wextra

void ma_fonction(int a)

((a<1000) ? (void) (0) : __assert_fail ("a<l1l000",

"mon_fichier.c", 7, __PRETTY_FUNCTION_ ));
h

-> utilisation des macros a votre place
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Erreur d'arrét immédiat

Etude du fonctionnement de assert:

#include <assert.h>

//Contrat: recoit entier a de valeur absolue plus petite que 1000
void ma_fonction(int a)

assert(a<1000);

void ma_fonction(int a)
{
) ((void) (0));

-> condition non vérifiée en mode release

compilation mode release
gcc -02 mon_fichier.c -E

-Wall -Wextra
-DNDEBUG
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Erreur d'arrét immeédiat

Etude du fonctionnement de assert:

Synthese: Assert() ne vérifie la condition gu'en mode debug
=> pendant le developpement

Avantage: Inconvénient:

Pas de perte de temps en release Ne peut étre utilisé (seul) que
pour des erreurs de developpement

n‘arrivant jamais sur la version finale

Conclusion: Assert() est une aide pour le developpeur!
Ce n'est pas une vérification constante
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Erreur d'arrét immédiat

Exemple de assert:

//Contrat: recoit un pointeur non NULL
//Certification: la valeur du pointeur vaut 2
void ecrit_deux(int *pointeur)
{

assert(pointeur!=NULL);

*pointeur=2;

¥

int main()

t.
int a;
ecrit_deux(&a);
ecrit_deux(NULL);

}
Mode debug Mode release
gcc -g -Wall -Wextra gcc -02 -Wall -Wextra -DNDEBUG
mon_executable: erreur_01.c:8: ecrit_deux: Assertion “pointeur!=((void *)0)' failed. Segmentation fault

Aborted
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Erreur d'arrét immédiat

Exemple de assert:

void demande_valeur_utilisateur()

{ A ne pas [faire!

re 0 et 10.\n> "); ><

int nombre=0;

printf ("Donnez nombre e
scanf ("%d", &ombre) ;
assert(nombre>=0 nombre<=10) ;

printf("Vous gfez choisi le nombre %d\n",nombre);

=> Ne pas vérifier une entrée utilisateur avec un assert

-> quitte brutallement en mode debug = mauvais
-> ne vérifie rien en mode release = mauvais
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Erreur d'arrét immédiat

Manipulation de tableau sans dépassement mémaoire:

#define MAX_INDICE 4
struct vecteur

int tableau[MAX_INDICE];
}

//Pre-requis:

// Pointeur constant vers un vecteur. Pointeur non NULL.

// Indice pointant dans ce vecteur: entier non signe < MAX_INDICE
//Certifie:

// Renvoie la valeur du vecteur pointe par cet indice

int vecteur_get(const struct vecteur* v,unsigned int indice)

//certification de developpement
assert(v!=NULL);
assert(indice<MAX_INDICE);

return v->tableaul[indice];

1
int main()
{

struct vecteur v={ {1,2,4,5} };

int a=vecteur_get(&v,2);
int b=vecteur_get(&v,5);

return 0;

Avantages:

Lors du développement: Lors de I'utilisation:

Assure le non dépassement mémoire
a.out: erreur_01.c:20: vecteur_get: Assertion “indice<4' failed.

Aucune perte de performance par rapport
a la version sans verification.
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Erreur d'arrét immeédiat

Cumule aide au developpement / bugs a l'utilisation

//Pre-requis:

// Pointeur constant vers un vecteur. Pointeur non NULL.

// Indice pointant dans ce vecteur: entier non signe < MAX_INDICE
//Certifie:

// Renvoie la valeur du vecteur pointe par cet indice

int vecteur_get(const struct vecteur* v,unsigned int indice)

//certification de developpement
assert(v!=NULL);
assert(indice<MAX_INDICE);
//mauvaise utilisation en production
if (indice>=MAX_INDICE)

{

printf("Attention evenement inattendu survenue\n");
printf("Contactez le developpeur avec les informations du fichier log.txt\n");

//ecriture des informations de debugs dans log.txt
FILE *fid=NULL;
fid=fopen("log.txt", "w");

if (fid==NULL)//si on cumule les problemes
{printf("Erreur ecriture fichier de log.txt, je quitte\n");abort();}

fprintf (fid, "Erreur depassement indice %d>%d\n", indice, MAX_INDICE);
fprintf (fid, "1.%d; %s; %s\n",__LINE__,_ FUNCTION_ ,_FILE_ )

fclose(fid);
return -1;//retourne une valeur par defaut => evite la seg-fault

return v->tableaulindicel;

¢ — cc -02 -Wall -Wextra -DNDEBUG

Attention evenement inattendu survenue

Contactez 1le developpeur avec les informations du fichier log.txt
+ le programme ne s'arréte pas

+ 7

File Edit View

B v &
| logitxt  x

log.txt

Erreur depassement indice 5>4
1.35; vecteur_get; erreur_0l.c

Search Tools Documents Help

| @ | BlQ QK
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Gestion des erreurs

Types d'erreurs
Erreur d'arrét immédiats
—» Transmission d'information d'erreur

- retour d'arguments
- passage de parametres

Erreur utilisateur
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Erreur gérée par la fonction appelante

ex.
main

définit triangle /w
(a,b,c)
calcul angle t
(ab,ac)
C
b
d

normallsatlon produit
vecteurs scalaire

Que faire si recoit vecteur (0,0,0) ?

019




Erreur gérée par la fonction appelante

ex.
main

définit triangle

(a,b,c)

C

D

Dans normalisation vecteurs (localement), on ne peut que:

(ab,ac)

/W -
calcul angle _/\\v

normalisation produit
vecteurs scalaire]

Que faire si recoit vecteur (0,0,0) ?

* Quitter => acceptable ?
* Renvoyer une valeur par défaut => laquelle?

Mieux:

Indiquer a calcul_angle, ou dans le main le probleme

\\>renvoi un angle de 0 par exemple
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Erreur gérée par la fonction appelante

Il faut faire remonter l'information d'une erreur

main
3. Traite
C définit triangle /W le cas d'erreur
(a,b,c)
b calcul angle

(ab,ac)

normalisation> produit
2. remonte @ ccalaire

I'information -
1. Erreur détectée
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Erreur gérée par la fonction appelante

Plusieurs solutions possible:

* Valeur de retour
* Variable globales un mix de tous
* Passage d'arguments par pointeurs

Hors C
* Exception

But:

- Garder un programme lisible!
- Garder un programme maintenable

- Rester transparent en cas de bon fonctionnement
(sinon perte de lisiblité)

- Pas trop transparent
(sinon oublie de gestion des cas d'erreurs)
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Erreur par retour d'arguments

#define FAIL O . 5
#define OK 1 fonction:

int ecrit_fichier(const char *filename)

{

assert(filename!=NULL);

FILE *fid=NULL;
fid=fopen(filename, "w");

if (fid==NULL)
return FAIL; //erreur

int nbr_lettre=fprintf (fid, "Coucou c'est moi\n");
if (nbr_lettre!=18)
return FAIL; //erreur

int ret=fclose(fid);
if(ret!=0)
return FAIL; //erreur

return OK;

Avantage:

- utilisation assez élégante
=> if(ma_fonction())

- potentiellement transparent
=> possibilité de non vérification

Inconvénient:
- Empéche le retour d'arguments

int main()

if (ecrit_fichier("mon_fichier.txt")==FAIL)

printf ("mon_fichier.txt n'est pas accessible, tente d'ecrire sur mon_fichier_2.txt\n");

if (ecrit_fichier("mon_fichier_2.txt")==FAIL)

printf("Ce n'est pas mon jour de chance, je fais autre chose");

faire_autre_chose();

}
¥

return 0;

}

utilisation:
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Erreur par retour d'arguments

#define FAIL 0O
#define 0K 1

struct vecteur
{float x,y,z;};

//Prend en parametre un vecteur et retourne le vecteur unitaire de meme direction
int vecteur_unitaire(struct vecteur vec,struct vecteur* resultat)

{
assert(resultat!=NULL);
float norme=sqrt(vec.x*vec.x+vec.y*vec.y+vec.z*vec.z);

if (norme<le-5)
return FAIL;

resultat->x = vec.x/norme;
resultat->y = vec.y/norme;
resultat->z = vec.z/norme;
return 0K;

}

int main()
{
struct vecteur a={1,2,3};struct vecteur ua={1,1,1};
struct vecteur b={0,0,0};struct vecteur ub={1,1,1};

int ret_l=vecteur_unitaire(a, &ua); /_“—> peu lisible, pas pratique.

int ret_2=vecteur_unitaire(b, &ub);

if (ret_1!=0K || ret_2!=0K) on préfererait:
{ struct vecteur ua=vecteur_unitaire(a);

printf ("Attention, vecteur de norme nulle\n");
printf ("Angle = 0.0\n");
return 0;

}
printf ("Angle = %f\n",ua.x*ub.x+ua.y*ub.y+ua.z*ub.z);

return 0;
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Erreur par retour d'arguments

struct vecteur
{float x,y,z;};

float vecteur_norme(struct vecteur vec)

{

return sqrt(vec.x*vec.x+vec.y*vec.y+vec.z*vec.z);
}

int vecteur_est_norme_non_nulle(struct vecteur vec)

float epsilon=1le-5;
return vecteur_norme(vec)>epsilon;

~ ] fonction "binaire" de
— ¥ vérification amont

}

//Prend en parametre un vecteur et retourne le vecteur unitaire de meme direction

// Prerequis: Un vecteur de norme non nulle

// Certifie: Un vecteur de meme direction et de norme unitaire \\\‘\\\\\ - . L.
struct vecteur vecteur_unitaire(struct vecteur vec) [~ utilisation de contrat pour éviter les

assert(vecteur_est_norme_non_nulle(vec)==VRAI);

float norme=vecteur_norme(vec);
struct vecteur resultat={vec.x/norme,vec.y/norme,vec.z/norme};

return resultat;

¥

int main()
{
struct vecteur a={1,2,3};struct vecteur ua={1,1,1};
struct vecteur b={0,0,0};struct vecteur ub={1,1,1};

if (vecteur_est_norme_non_nulle(a)==FAUX || vecteur_est_norme_non_nulle(b)==FAUX)
printf ("Attention, vecteur de norme nulle\n"); \
printf("Angle = 0.0\n");
return 0; « s
} + lisible

ua=vecteur_unitaire(a); /+ IOgique

ub=vecteur_unitaire(b);

printf ("Angle = %f\n",ua.x*ub.x+ua.y*ub.y+ua.z*ub.z);

return 0;

erreurs de codage

traitement spécifique
erreur "utilisateur"
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Erreur par retour d'arguments

Le type d'erreur peut étre mixé avec le résultat

#define TAILLE_TABLEAU 6

int recupere_note(const int* tableau_note,int indice)

if (tableau_note==NULL)
return -1;

if (indice<0)
return -2;

if (indice>TAILLE_TABLEAU)
return -3;

return tableau_note[indice];

¥

int main()
{

//les notes sont comprises entre 0 et 20
int tableau_note[TAILLE_TABLEAU]l={12,14,5,14,16,18};

int valeur_erreur=recupere_note(tableau_note, 12);
if (valeur_erreur<0)

switch(valeur_erreur)

{
case -1:

printf ("pointeur NULL\Nn");break;
case -2:

printf("indice negatif\n");break;
case -3:

printf("indice trop grand\n");break;

¥

else
printf ("Note %d\n",valeur_erreur);

¥

A éviter!

Avantage:

Compact (si peu de mémoire)
E et de bords

(si le domaine de validité des données changent)

Inconvénient:

Perte de lisibilité
Mélange données/erreurs
Documentation di cile

=> A éviter
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